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Abstrakt
Bakalářská práce se zabývá kvalitou IP telefonie a jejím měřením s využitím technologie
netflow. Popisuje jednotlivé faktory ovlivňující kvalitu od vzorkování a kvantizace, přes
znehodnocení způsobené kodeky, až po ztrátu kvality způsobenou přenosem po síti. Další
část se zaměřuje na modely umožňující posuzovat kvalitu IP telefonie, důraz je kladen
na E-model a z něj vycházející hodnocení kvality v podobě R-faktoru. Stručně seznamuje
s technologií netflow a možnostmi měření kvality, které poskytuje. Praktická část popisuje
princip měření kvality netflow sondou nProbe spolu s návrhem a implementací aplikace,
které kvalitu měří. Bylo provedeno porovnání s komerčním analyzátorem kvality a výsledky
jsou v práci diskutovány.
Abstract
This thesis deals with the quality of the IP telephony and its measuring using the netflow
technology. It describes individual factors influencing the quality from sampling and quan-
tization over the impairment caused by codecs to the degradation during network transfers.
Next part focuses on models allowing to regard quality of IP telephony with emphasis to the
E-model and R-factor. It shortly describes the netflow technology and the quality measuring
connected with it. Practical part describes the principle of how the quality is measured by
the netflow probe nProbe together with offer and implementation of application measuring
the quality. The comparison with commercial application is presented and the results are
discussed.
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Kapitola 1
Úvod
IP telefonie (VoIP) zažívá v posledních letech velký rozmach a stává se alternativou k veřejné
telefonní síti a v některých případech díky rozšiřování bezdrátového internetu i k sítím mo-
bilním (například SIP klient v nových telefonech). Oproti těmto sítím má výhodu zejména
v ceně poskytovaných služeb, které jsou mnohdy výrazně nižší. Výhodou jsou také nad-
standardní služby, které jsou možné jen díky propojení s ostatními částmi počítačových
sítí. Má ale také mnohé slabiny a jednou z největších je kvalita hovorů. Architektura VoIP
vychází z veřejné telefonní sítě a převzala mnohé její rysy a je také její hlavní konkurent a
je proto zřejmé, že se bude srovnávat právě s ní. Narozdíl od ní je ale IP telefonie závislá
na kvalitě a stabilitě datových sítí, kde se musí dělit o prostředky s ostatní komunikací a
kvalitu ovlivňuje velké množství faktorů. Monitorování kvality má proto v tomto prostředí
velký význam. Může informovat o jednotlivých faktorech podílejících se výsledné kvalitě a
pomoci tak identifikovat a odstranit případné problémy (například úpravou politik QoS),
ale také poskytnou pohled na celkovou kvalitu.
Hlavním cílem práce je analyzovat dílčí faktory ovlivňující kvalitu hovoru IP telefonie
(zejména při přenosu přes síť, ale i při digitalizaci hlasu) a popsat možné způsoby hodnocení
kvality a jejich vlastnosti. V této oblasti se práce zaměřuje na výpočet hodnoty R-faktoru,
který je použit v praktické části. Dále jsou naznačeny možnosti a omezení technologie
netflow při monitorování kvality hovoru. Součástí práce je také aplikace umožňující měření
kvality. Ta je založena na upravené netflow sondě fprobe, která poskytuje data a pluginu do
programu NfSen, který naměřená data zobrazuje. Program (i teoretická část) se zaměřuje
na detekci kvality telefonie, která je přenášena prostřednictvím RTP protokolu (nezávisle na
signalizačním protokolu). Ostatní způsoby IP telefonie (například rozšířený Skype) nejsou
cílem práce.
Text je rozdělen na několik částí. Kapitola 2 se velice stručně zabývá veřejnou telefonní
sítí (PSTN), ze které VoIP vychází a nastiňuje kvalitu, kterou poskytuje. Další kapitola (3)
se zabývá architekturou VoIP a digitalizací hlasu spolu se signalizačními a transportními
protokoly. Následuje nejdůležitější část (4), která popisuje faktory ovlivňující kvalitu ho-
voru a modely sloužící jejímu hodnocení. Největší prostor je věnován E-modelu a z něj
vycházejícímu hodnocení v podobě R-faktoru. Kapitola 5 nabízí úvod do netflow a popisuje
problémy, které měření kvality touto technologií přináší. V praktické části (kapitola 6) je
provedena analýza RTP pluginu netflow sondy nProbe a popsána aplikace měřící kvalitu
VoIP hovorů včetně testování a srovnání s komerčním analyzátorem.
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Kapitola 2
Veřejná telefonní síť
Tato kapitola stručně popisuje některé základní vlastnosti veřejné telefonní sítě PTSN (Pu-
blic Telephone Switch Network). Cílem není detailní rozbor, jak tato síť pracuje, ale jen
základní principy, z nichž některé se výrazně promítnuly do návrhu IP telefonie. Nastiňuje
také otázku kvality, se kterou se IP telefonie srovnává a toto srovnání z velké části určuje,
jak uživatelé VoIP přijmou.
2.1 Architektura
Základem PSTN je centralizovaná architektura naznačená na obrázku 2.1.
Obrázek 2.1: Architektura veřejné telefonní sítě [22]
Skládá se z následujících částí:
• Koncová zařízení (edge devices) – Analogové nebo digitální telefony.
• Místní smyčky (local loop) – Dvojice vodičů (a-vodič a b-vodič), které spojují
koncová zařízení s místní telefonní ústřednou.
• Přepínače (switches) – Umožňují spojování hovorů tím, že interpretují vytočené
číslo a propojí místní smyčku volajícího s místní smyčkou volaného. Jsou hierarchicky
uspořádané.
• Okruhy (trunks) – Propojují telefonní přepínače.
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Koncová zařízení jsou napájena elektrickou energií z telefonní ústředny. Poté, co uživatel
zvedne sluchátko, uslyší oznamovací tón a může vytočit číslo. Tóny vzniklé vytočením čísla
putují místní smyčkou k nejbližší telefonní ústředně, kde se interpretují a určí se, kam hovor
směrovat. Pokud koncové zařízení není přímo napojeno na stejnou ústřednu jako volající,
tak se přesměruje na jinou ústřednu. Jakmile je provedeno spojení s cílovým zařízením, tak
může být uskutečněn hovor.
2.2 Signalizace
PSTN rozeznává tři typy signalizace: kontrolní, adresní a informační. Kontrolní signalizace
udává, zda je připojený telefon zavěšen nebo vyvěšen a zvonění. Adresní signalizace se stará
o určení čísla volaného. Jsou možné dva přístupy: pulzní volba (starší telefony s otočnou
číselnicí) a frekvenční volba (dnes převažuje). Informační signalizace slouží k zjištění stavu
hovoru – oznamovací tón, vyzvánění, obsazovací tón a výzva k uvolnění vedení. Úlohu
signalizace v prostředí VoIP převzaly signalizační protokoly (SIP, H.323).
2.3 Kvalita hovorů
Klasická telefonní síť pracuje na principu přepínání okruhů (vytvoření přímého elektrického
obvodu mezi volajícím a volaným) a uživatelé mají garantovanou šířku přenosového pásma
(64 Kb/s). Z toho vyplývá vysoká kvalita hovorů a spolehlivost. Ta dosahuje až 99,999 %
času [22], což odpovídá přibližně pěti minutám výpadku za rok.
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Kapitola 3
VoIP
3.1 Výhody a nevýhody IP telefonie
IP telefonie (VoIP) znamená přenos hlasu v prostředí sítí využívajících IP protokol (pře-
pínání paketů) a poskytuje alternativu k PSTN síti. Hlavní výhodou ve srovnání s běžnou
telefonní sítí je ekonomičnost jak v nákladech na vybudování infrastruktury (spojení dato-
vých a hlasových sítí), tak i v samotné komunikaci. Poskytuje také nadstandardní služby
např. propojení s adresářem, konferenční volání a další. Hlavní nevýhodou je zajištění kva-
lity hovorů, protože pro hovor není vyhrazen samostatný kanál, jako u PSTN. Dalšími
nevýhodami může být nefunkčnost při výpadku elektřiny, nemožnost využití faxových slu-
žeb a v neposlední řadě bezpečnost.
3.2 Architektura VoIP
Architektura VoIP je podobná, jako u veřejné telefonní sítě viz obrázek 3.1. Tvoří ji násle-
dující části:
• IP telefony – IP telefony jsou zařízení umožňující připojení do VoIP sítě a volání.
Mohou být hardwarové (telefon připojený nejčastěji pomocí ethernetového kabelu do
sítě) nebo softwarový (program v počítači spolu se zvukovou kartou a zařízeními na
vstup a výstup zvuku).
• Ústředna (gatekeeper) – Řídí přístup uživatele do IP telefonní sítě, přesměrování,
vyhledání účastníka, případný překlad adres. Příkladem je Cisco CallManager nebo
Asterisk.
• Brána (gateway) – Zajišťují směrování mezi různými sítěmi. Například propojení
VoIP sítě s PTSN.
• Řadiče konference (Multipoint control unit) – Zajišťují řízení a další funkce při
konferenčních hovorech.
3.3 Digitalizace hlasu
Pro přenos analogového signálu (hlasu) po IP sítích je třeba jej digitalizovat. Tato činnost
má několik fází:
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Obrázek 3.1: Architektura VoIP sítě [22]
1. vzorkování
2. kvantizace
3. kódování a komprese
Nejdříve se signál vzorkuje (odeberou se hodnoty v určitých intervalech). Pro určení
vzorkovací frekvence se užívá Nynquistův teorém, který říká, že vzorkovací frekvence musí
být alespoň dvakrát vyšší, než nejvyšší obsažená frekvence. Nejvyšší frekvence pro hlas se
udává jako 4KHz1, proto se jako vzorkovací frekvence v IP telefonii nejčastěji využívá 8KHz
(vzorek se odebere každých 125 mikrosekund). Další část je kvantizace vzorků získaných
při vzorkování. Tím se vzorkům přiřadí hodnota odpovídající jejich amplitudě. Při kvanti-
zaci dochází k zaokrouhlovací chybě, která způsobuje ”sykot“. Ten se výrazněji projevuje
u nižších frekvencí, a proto se využívá logaritmické stupnice a v nižších intenzitách se ode-
bírá více vzorků. Při poslední části dochází k převodu hodnoty amplitudy na binární číslo
a současně může dojít ke kompresi. Kódovací algoritmy (kodeky, kodér-decodér) využívají
několika přístupů:
• Pulsně-kódová modulace (PCM) – Neprovádí kompresi, pouze vzorkování a kvatizaci.
Využívá jej kodek G.711.
• Adaptivní diferenční pulsně-kódová modulace (ADPCM) – Kóduje rozdíly oproti
předchozímu vzorku. Využívá jej například kodek G.726.
• CS-ACELP (Conjugate Structure Algebraic Code Excited Linear Predication) – Ko-
deky využívající toto kódování se nazývají hlasové kodeky (vocoders), s využitím vy-
rovnávací paměti zjišťují, zda následující vzorek odpovídá vzorci v knize kódů. Pokud
ano, tak posílá pouze odkaz do této knihy.
• LDCELP (Low-Delay Code Excited Linear Prediction) – Tato metoda se podobá CS-
ACELP, ale obsahuje menší knihu kódů a s tím související menší zpoždění a větší
požadovanou šířku pásma.
• MP-MLQ (Multi-Pulse Multi-Level Quantization)
1Ve skutečnosti je vyšší, ale tyto frekvence se nevyskytují často a zcela přesná reprodukce není nutná.
Nicméně dochází ke ztrátě kvality, kterou lze eliminovat použitím vysokopásmových kodeků.
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• ACELP (Algebraic Code Excited Linear Prediction)
Přehled používaných kodeků spolu je v kapitole věnující se vlivu kodeků na kvalitu
v tabulce 4.2.
3.4 Signalizační protokoly využívané v IP telefonii
Protokoly, které IP telefonie využívá lze rozdělit do dvou základních kategorií: signalizační
a transportní. Signalizační protokoly plní podobné úkoly jako signalizace u PSTN (nalezení
účastníků, vytvoření spojení, ukončení spojení) a zajišťují podporu pro protokoly trans-
portní, které přenášejí vlastní zvuk.
3.4.1 H.323
Architektura H.323 je otevřená množina protokolů přijatá v roce 1996 organizací ITU (In-
ternational Telecommunication Union). Je odvozena od standardu pro vytváření videokon-
ferencí H.320. Protokoly H.323 jsou binární a využívají služeb TCP protokolu na transportní
vrstvě. Nejvýznamnější z nich jsou:
• H.225 – Inicializace hovoru (navázání spojení mezi koncovými body) a řízení regis-
trace, přístupu a stavu hovoru (RAS – Registration, Admission and Status).
• H.245 – Řízení hovoru a výměna parametrů přenosového kanálu (mezi koncovými
body, případně mezi koncovým bodem a ústřednou). Jedná například o zjištění infor-
mací o podporovaných kodecích.
• Q.931 – Zajišťuje spojení s analogovou PTSN sítí.
Rodina protokolů H.323 má ze všech signalizačních protokolů určených pro VoIP nej-
větší možnosti, ale je také nejsložitější. Proto se od ní postupně upouští a přechází se na
jednodušší signalizační protokol SIP.
3.4.2 SIP (Session Initiation Protocol)
Signalizační protokol SIP je standardizován organizací IETF (Internet Engineering Task
Force) jako RFC 3261 [17]. Narozdíl od H.323 jde o jediný protokol na veškeré činnosti.
Jedná se o jednoduchý textový protokol podobný HTTP, který využívá na transportní
vrstvě služeb UDP. Architektura protokolu SIP rozlišuje dva typy zařízení: klienty UAC
(User Agent Clients) a servery UAS (User Agent Servers). IP telefon se může chovat jako
UAC i jako UAS dle toho, zda začíná hovor nebo jej přijímá. SIP dále rozlišuje následující
typy serverů:
• Proxy servery (Server Proxy) – Směrování signalizace pro klienty UAC.
• Registrační servery (Server Registar) – Zajišťují registraci uživatelů (autentizaci
a autorizaci). Dále registrují umístění klientů, což se využívá při směrování.
• Směrovací servery (Server Redistar) – Informují UAC nebo UAS o dalších ser-
verech (poskytují informaci o skoku (hop)).
• Lokalizační servery (Location Server) – Vyhledávají volaného klienta a provádějí
překlad adres. Spolupracují s proxy a redirect servery.
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SIP využívá dva typy zpráv: Request (požadavek) a Response (odpověď). Jako odpovědí
se využívá stavových kódů podobných HTTP protokolu. URL adresy protokolu SIP mají
formát sip:user@domain a mohou obsahovat další informace – uživatelské jméno, heslo,
název hostitele, IP adresu nebo telefonní číslo.
3.4.3 MGCP (Media Control Gateway Protocol)
Signalizační protokol vyvinutý firmou Cisco standardizovaný v RFC 2705 a RFC 2805.
Architektura MGCP zahrnuje koncové body, hlasové brány a zprostředkovatele volání. Od-
lišnost od rodiny protokolů H.323 je v tom, že hlasové brány pouze přeposílají vytáčená
čísla zprostředkovateli volání (například server CCM). Ten sestaví hovor a umožní proud
RTP paketů. Dále v komunikaci nefiguruje.
3.5 Protokoly pro přenos hlasu (transportní protokoly)
Pro přenos audio (případně i video) dat zpracovávaných v reálném čase se používají trans-
portní protokoly. S nimi blízce souvisejí kontrolní protokoly, které poskytují informace o kva-
litě hovoru.
3.5.1 RTP (Real-time Transport Protocol)
RTP, standardizovaný organizací IETF v RFC 3550 [19], je transportní protokol, který vyu-
žívá služeb UDP protokolu (viz obrázek 3.4) z důvodu malé režie přenosu. Každý RTP paket
zapouzdřuje malou část hovoru, běžně kolem 20 milisekund (záleží na kodeku). Existují 2
typy RTP paketu:
• Standardní paket
• Komprimovaný paket
IP UDP RTP Data
Data
komprimovaná IP/UDP/RDP hlavička
40 B
2-4 B
Obrázek 3.2: Standardní a komprimovaný RTP paket
RTP hlavička klasického (nekomprimovaného paketu) obsahuje (viz obrázek 3.3) po-
ložku payload type, udávající jaká data paket nese, časové razítko (timestamp) – neudává
normální čas, ale jeho hodnota závisí na vzorkovací frekvenci použitého média, sekvenční
číslo (sequence number), které se inkrementuje pro každý zaslaný paket a je náhodně inici-
alizováno, identifikace zdroje (SSRC – synchroniaztion source indentifier), která je imple-
mentována jako náhodné číslo. Tyto informace se dají využít například k výpočtu kolísání
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zpoždění nebo ztrátovosti paketů. Popis dalších údajů v hlavičce je k dispozici v [19].
Komprimovaný RTP paket eliminuje velkou část hlaviček protokolů a je určen pouze pro
dvoubodové spoje (point-to-point). Tento paket nemůže být směrován, protože neobsahuje
pole pro IP adresu. Díky snížené velikosti hlaviček lze oproti standardnímu RTP paketu
uskutečnit až dvojnásobné množství hovorů na stejném přenosovém pásmu [12].
0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|V=2|P|X| CC |M| PT | sequence number |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| timestamp |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| synchronization source (SSRC) identifier |
+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+
| contributing source (CSRC) identifiers |
| .... |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
Obrázek 3.3: Hlavička RTP protokolu
Vrstva síťového rozhraní
IP
UDP
RTP
Kodek
Úsek hlasu
Obrázek 3.4: Protokolová architektura RTP
3.5.2 RTCP (RTP Control Protocol)
Součástí standardu RTP je také kontrolní protokol RTCP. RTCP sleduje údaje o kva-
litě přenosu (počet přenesených a ztracených paketů, zpoždění, jitter) a jeho informace
umožňují realtimově upravit parametry hovoru tak, aby se zvýšila kvalita. Protokol také
usnadňuje práci VoIP analyzátorům, protože umožňuje vidět komunikaci v širším hledisku,
nejen v místě naslouchání a také zajišťuje synchronizaci více streamů. Doporučená hodnota
mezi vysláním jednotlivých RTCP paketů je 5 sekund [19].
3.5.3 RTCP XR (RTP Control Protocol Extended Reports)
Jedná se rozšíření standardu RTCP o další metriky popsané v RFC 3611 [7]. Umožňuje
detekci ztracených i zahozených paketů, přesněji měří zpoždění (přidává zpoždění způsobené
10
kodekem a jitter bufferem), může podávat informace o ozvěně, počítá celkovou kvalitu (MOS
nebo R-faktor) a také poskytuje informace o konfiguraci koncových zařízení (například
velikost jitter bufferu).
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Kapitola 4
Kvalita IP telefonie
4.1 Faktory ovlivňující kvalitu IP telefonie
Problémy spojené s kvalitou IP telefonie jsou způsobeny z větší části kvalitou přenosové
linky, po které jsou data posílána. Protokol IP využívá tzv. best effort delivery (doručení
s největším úsilím) a sám o sobě neposkytuje žádné prostředky pro bezpečné doručení
v garantovaném čase. Protokoly vyšších vrstev tyto služby mohou zajistit, ale protokol pro
přenos hlasu (RTP) využívá na transportní vrstvě služeb UDP protokolu z důvody nižší
režie. Z výše uvedeného přímo plynou možné problémy, které mohou nastat při přenosu.
Část z nich lze řešit pomocí technologie QoS (Quality of Service), která ale nepomůže vždy.
Některé faktory výslednou kvalitu téměř neovlivní, případně se jejich vliv dá minimalizovat,
jiné jsou pro výslednou kvalitu kritické. Následující text popisuje konkrétněji jednotlivé
faktory a jejich vliv na výslednou kvalitu hovoru.
4.1.1 Ozvěna (echo)
Ozvěna je způsobena odrazem signálu zpět k hovořícímu a negativně ovlivňuje kvalitu. Exis-
tují dva základní typy ozvěn dle vzniku – akustická a elektrická. Jejich kombinací vzniká
hybridní echo. Akustická ozvěna vzniká přenosem části signálu ze zařízení reprodukující
zvuk zpět do mikrofonu. Elektrická může vzniknout v místech přechodu čtyřdrátového ve-
dení na dvoudrátové nebo v místech připojení analogového telefonu. Míra ozvěny se hodnotí
pomocí TELR (Talker Echo Loudness Rating - míra hlasitosti ozvěny na straně hovořícího)
[20]. Následky echa se dají minimalizovat pomocí potlačovačů (např. uzpůsobeným mikro-
fonem) dle specifikace ITU-T G.168.
4.1.2 Ztrátovost paketů (paket loss)
V případě nestability nebo zahlcení sítě může dojít ke ztrátě některých paketů. Jelikož jsou
jednotlivé fragmenty hlasu posílány pomocí UDP protokolu, není zajištěno jejich znovupo-
slání (ani by nebylo žádoucí). Pokud dojde k výpadku malého množství paketů a nejsou za
sebou, jsou dopady na kvalitu hovoru neznatelné (do jednoho paketu se běžně ukládá kolem
20ms hovoru). Vliv ztrátovosti paketů na kvalitu hovoru přímo ovlivňuje i použitý kodek.
Jeho odolnost proti ztrátám je vyjádřena faktorem Bpl (packet-loss robustness factor) [10].
Využívá se algoritmů PLC (Packet Loss Concealment), které se pokouší ztráty maskovat
pomocí predikce např. CELP (Code Excited Linear Prediction – kódově buzená lineární
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predikce) [20]. Některé kodeky jej již mají přímo ve svých standardech, jiné (například
rozšířený G.711) jej mají dodány dodatečně.
Kodek Velikost paketu typ PLC Bpl
G.723.1+VAD1 30 ms vestavěný 16.1
G.729A+VAD1 20 ms (2 rámce) vestavěný 19.0
GSM-EFR 20 ms vestavěný 10.0
G.711 10 ms žádná 4.3
G.711 10 ms Appendix I z [ITU-T G.711] 25.1
Tabulka 4.1: Plánované hodnoty pro faktor Bpl dle ITU-T G.113
Použití PLC algoritmů má velký vliv na kvalitu výsledného hovoru. Bez jejich použití
již 2% ztrátovost je velice významná, pokud se využije, tak hovor se ztrátami 5 %, případně
až 10 % (bez shluků ztrát) může být bez výpadků. Velice záleží na rozložení ztrát, kolik jich
jde za sebou a v jaké části hovoru se vyskytují [20].
4.1.3 Zpoždění (delay)
Zpoždění je dle doporučení ITU-T G.114 [9] doba, která uplyne mezi okamžikem, kdy
hovořící promluví a okamžikem, kdy posluchač zprávu vyslechne. Zpoždění lze rozdělit do
dvou kategorií:
• fixní zpoždění
• proměnné zpoždění
Fixní zpoždění je součtem konstantních dob nutných na zpracování hlasu na straně
mluvčího, přenos po síti a zpracování na straně posluchače. Jedná se čas, po který DSP2
zpracovává a komprimuje úsek hlasové komunikace (coder processing delay), čas nutný
k zabalení úseku komunikace do paketu (packetization delay), čas nutný k předání dat na
výstupní interface (serialization delay), čas, který paket stráví v bufferu potlačení kolísání
zpoždění (de-jitter delay) a čas nutný na dekompresi zvuku [4].
Přenos dat po síti je v případě, že pakety putují stále stejnou cestou, kombinací fixního
a proměnného zpoždění. Může ale nastat situace, kdy pakety putují každý jinou cestou —
v tom případě se dá hovořit pouze o proměnném zpoždění. Přenos dat po síti je časově vý-
razně náročnější než ostatní zpoždění. Záleží jednak na počtu aktivních prvků — čas nutný
na přeposlání paketu a čas strávený ve výstupní frontě — a dále čas strávený přenosem3.
Pro minimalizaci času stráveného ve výstupních frontách lze použít prioritizace paketů, kdy
VoIP pakety dostanou přednost před ostatními.
Dle doporučení ITU-T G.114 by zpoždění nemělo překročit 150 ms. V rozmezí 150–400
ms je v možné provozovat VoIP, ale s dopadem na kvalitu. Zpoždění nad 400 ms je pro
internetovou telefonii nedostatečné.
4.1.4 Kolísání zpoždění (jitter, packet delay variation)
Pakety nesoucí malý úsek hlasu jsou posílány jako nepřetržitý tok s pevně danými mezerami
(inter-packet gaps). V důsledku faktu, že každý paket může jít jinou cestou, v důsledku za-
1Voice Aktivity Detection – detekuje, zda účastníci hovoru mluví, jinak zastaví přenos paketů
2Digital Signal Processor
3Přibližné časy přenosu na kilometr pro daná média jsou k dispozici v [9]
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Obrázek 4.1: zpoždění během cesty paketu [5]
hlcení sítě a proměnného čekání ve výstupních frontách aktivních prvků po cestě (případně
dalších okolností) se pakety mohou zpozdit (předběhnout) a zpoždění každého z nich se
může lišit - vytvářejí jitter. Je možné definovat několik typů jitteru [2]:
• okamžitý (Instantaneous jitter)
• Jitter definovaný v RFC 3550 [19] (smoothed jitter)
• absolutní (Absolute jitter)
t
t
tx2tx1
rx1 rx2
Obrázek 4.2: Instantaneous jitter [2]
Okamžité zpoždění je definováno jako rozdíl očekávaného a skutečného zpoždění:
Ji = [(rxi − rxi−1)− (txi − txi−1)], i = 1, 2, . . . N
kde tx je čas odeslání paketu a rx je čas přijetí paketu viz obrázek 4.2. Časy tx (jejich
rozdíl) jsou získány z časové známky v hlavičce RTP [19] a časy rx jsou získány ze zařízení
v době doručení paketu (hardware timestamp).
Specifikace RTP (RFC 3550) popisuje doporučený algoritmus pro výpočet jitteru. Je
počítán z okamžitého podle následující rovnice [13]:
j1 = J1
ji =
15
16
ji−1 +
1
16
|Ji|, i = 2, 3, . . . N
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Okamžitý a RFC jitter jsou založeny na mezipaketových mezerách. V případě, že se
první paket vezme jako referenční, tak lze spočítat absolutní jitter:
Ja = (ri − r0)− (ti − t0)
Jitter má výrazný, ale nepřímý vliv na kvalitu hovoru. Na straně příjemce je instalován
buffer (de-jitter buffer, playout delay buffer) [5], který udržuje část přijatých paketů a do
dalšího zpracování je posílá s pevnými mezerami viz obrázek 4.3. V případě velkého jitteru
dochází k odmítnutí (rejection) paketů a takto odmítnuté pakety se sčítají s pakety ztrace-
nými během přenosu a tím snižují kvalitu hovoru. Kapacita bufferu se může přizpůsobovat
aktuální situaci na síti, ale jeho využitím vzniká další zpoždění (de-jitter delay).
proud RTP paketů s jitterem
proud bez jitteru posílaný k přehrátí 
Obrázek 4.3: de-jitter buffer [5]
4.1.5 Kodek (codek – coder-decoder)
Poslední oblastí ovlivňující výslednou kvalitu zvuku je použitý kodek. Kodek umožňuje
zmenšit objem přenášených dat a může zlepšovat některé vlastnosti (odolnost proti ztrátám),
ale za cenu snížené kvality.
Typ kodeku rychlost [kbps] MOS kompresní zpoždění [ms]
G.711 PCM 64 4,1 0,75
G.726 ADPCM 32 3,85 1
G.728 LD-CELP 16 3,61 3-5
G.729 CS-ACELP 8 3,92 10
G.729 x 2 Encodings 8 3,27 10
G.729 x 3 Encodings 8 2,68 10
G.729a CS-ACELP 8 3,7 10
G.723.1 MP-MLQ 6,3 3,9 30
G.723.1 ACELP 5,3 3,65 30
Tabulka 4.2: Kodeky a ohodnocení kvalitou MOS [3]
Jak je vidět z tabulky 4.2, volba použitého kodeku je kompromisem mezi kvalitou,
potřebným přenosovým pásmem a časem potřebným na zpracování. Nejlepší kvalitu (viz
další kapitoly) má kodek G.711, který je také nejméně náročný na zpracování, ale má
nejvyšší nároky na přenosové pásmo. Kodek G.723.1 s použitým algoritmem MP-MLQ
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nabízí při pouhých 6,5 kb/s dobrou výslednou kvalitu, ale za cenu velmi vysokého času
potřebného na kompresi, který se pak promítne do výsledného zpoždění.
4.2 Hodnocení kvality
Pro celkové hodnocení kvality existuje několik způsobů. Základní dělení je na subjektivní
a objektivní metody.
4.2.1 Subjektivní metody
Doporučení ITU-T P.800 [8] popisuje následující možnosti měření poslechové kvality. Jedná
se o subjektivní metody založené na posouzení kvality zvuku posluchači.
• Absolute Category Rating (ACR) – metoda absolutního hodnocení
• Quantal-Response Detectability (QRD) – metoda detekovatelnosti odezvy
• Degradation Category Rating (DCR) – metoda ohodnocení degradace
• Comparison Category Rating (CCR) – metoda ohodnocení rozdílů
Při metodě absolutního hodnocení jsou posluchačům přehrány nezávislé věty a podle
toho, jak hodnotí jejich kvalitu (nezávisle na jednotlivých faktorech ovlivňujících kva-
litu), jim přiřadí hodnocení na stupnici viz tab. 4.3. Tyto hodnoty reprezentují parametr
MOS (Mean Opinion Score). Posluchači také mohou hodnotit úsilí nutné pro porozum-
nění (Listening-effort scale) a ohodnocení hlasitosti (Loudness-preference scale). Následuje
statistické zpracování a vyhodnocení. MOS o hodnotě 4 a větší je obecně považována za
skvělou kvalitu, naopak hodnota pod 3,6 je brána za nedostatečnou. Hodnot větších jak 4,5
je obtížné dosáhnou i v normálním rozhovoru.
MOS Hodnocení kvality Rušení
5 excellent (výborné) bez rušení
4 good (dobré) rozpoznatelné, ale neobtěžující
3 fair (průměrné) mírně obtěžující
2 poor (špatné) obtěžující
1 bad (nedostatečné) obtěžující, způsobuje nesrozumitelnost
Tabulka 4.3: Hodnoty MOS dle ITU-T P.800
Metoda QRD je vhodná pro získávání informací, zda se v hovoru nachází určité jevy
(například ozvěna). Stupnice většinou obsahuje tři stupně: rušivé; zjistitelné, ale nerušivé;
nezjistitelné.
Metoda DCR je modifikací ACR a je vhodná pro velmi kvalitní vzorky, kde ACR není
dostatečně citlivá. Je založena na srovnání referenčního a testovaného vzorku s tím, že refe-
renční je dán vždy jako první. Hodnotící stupnice je pětibodová s hodnotami od neslyšitelné
degradace po velmi rušivou degradaci kvality.
Metoda CCR je podobná metodě DCR, ale pořadí podávaných vzorků je náhodné.
Výsledkem je tedy hodnota udávající, který vzorek je lepší a o kolik. Stupnice zahrnuje tři
kladné, tři záporné stupně a nulu, která značí přibližně stejné vzorky.
Mezi objektivní metody patří následující standardy:
• PSQM/PSQM+ (Perceptual Speech Quality Measurement)
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4.2.2 Objektivní metody
• PESQ (Perceptual Evaluation of Speech Quality)
• PAMS (Perceptual Analysis Measurement System)
• E-model
První tři standardy (PSQM, PSQM+, PESQ) vycházejí z doporučení ITU-T P.861
(nahrazeno doporučením ITU-T P.862), PAMS byl vyvinut firmou British Telecom a je
podobný PSQM [21]. Tyto algoritmy využívají signálový procesor (DSP) pro srovnání re-
ferenčního a testovaného signálu. Původně byly vytvořeny pro měření kvality kodeků, ale
byly rozšířeny, aby byly použitelné i pro měření celkové kvality. Výsledky těchto algoritmů
jsou přepočítávány tak, aby odpovídali stupnici MOS. Problémem těchto způsobů je, že
nedetekují některé faktory ovlivňující kvalitu (například zpoždění) a vliv některých (jitter,
ztrátovost) může být nepřesně zhodnocen (ve srovnání se subjektivními metodami, které
reflektují, jakou ztrátou kvality posluchač na dané faktory reaguje). Další nevýhodou je
nutnost použití hardwarové sondy pro získání dat a signálového procesoru pro porovnání.
Z výše popsaných důvodů byl organizací ITU v doporučení G.107 [11] představen E-
model (autorem je Nils Olaf Johannesson), který je vhodnější na měření kvality VoIP ho-
vorů. Výsledkem výpočtu E-modelu je hodnota R-faktor, která je přímo převoditelná na
hodnotu MOSCQE4 (a obráceně). Pro převod je možné použít následující vztah [11]:
MOS =

R < 0 MOSCQE = 1
0 < R < 100 MOSCQE = 1 + 0.035R+R(R− 60)(100−R) · 7 · 10−6
R > 100 MOSCQE = 4,5
R-faktor může teoreticky nabývat hodnot od 0 (nejhorší) do 100 (nejlepší kvalita), ale
v praxi je nejvyšší možná získatelná hodnota 93,2 (odpovídající MOS je přibližně 4,4).
R–faktor MOS Spokojenost uživatele
90 4,34 velmi spokojený uživatel
80 4,03 spokojený
70 3,60 někteří uživatelé nespokojeni
60 3,10 mnoho uživatelů nespokojeno
50 2,58 téměř všichni uživatelé nespokojeni
Tabulka 4.4: Slovní hodnocení kvality R-faktoru [11]
4.2.3 Výpočet R-faktoru
Na výpočtu hodnoty R-faktoru se podílejí následující doporučení organizace ITU:
• ITU G.107 (E-model)
• ITU G.113 Appendix I (Kodeky)
4Estimated Mean Opinion Score
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Obrázek 4.4: Závislost hodnot MOS a R-faktoru [11]
• ITU G.114 (Zpoždění)
• ITU G.1020 (Ztrátovost paketů, zahazování paketů)
Základem výpočtu hodnoty R-faktoru je rovnice:
R = Ro− Is− Id− Ieeff +A
Ro Basic signal-to-noise ratio – základní hodnota reprezentující vysílací odstupu signálu
od šumu (signal-to-noise ratio)
Is Simultaneous impairment factor – zkreslení signálu
Id Delay impairment factor – znehodnocení způsobené zpožděním (doba doručení paketu
i zpoždění spojené s kodeky)
Ie-eff Equipment impairment factor – znehodnocení způsobené kodeky spolu se ztrátami
a odmítnutím paketů
A Advantage factor – faktor zvýhodnění
Hodnoty Ro a Is jsou stále stejné a vypočítají se na základě výchozích hodnot z dopo-
ručení ITU (viz dodatek A.1). V praxi se R-faktor počítá pouze ze čtyř hodnot: Absolute
Delay in Echo-free Connections (Ta), Random Packet Loss Probability (Ppl), Equipment
Impairment Factor (Ie) a Packet Loss Robustness Factor (Bpl). Poslední dvě hodnoty jsou
konstantami vzhledem k použitému kodeku. R-faktor tedy závisí pouze na zpoždění, ztrá-
tovosti paketů a typu použitého kodeku. Ostatní veličiny nejsou zjistitelné buď vůbec nebo
jen v laboratorním prostředí. Po dosazení výchozích hodnot z doporučení G.107 lze výpočet
R-faktoru zjednodušit na následující rovnici:
R
.= 93, 4− Id− Ieeff +A
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Znehodnocení způsobené zpožděním je počítáno podle následující rovnice, kde první
dvě hodnoty jsou konstanty:
Id = Idte+ Idle+ Idd
Id = 0 + 0, 15 + Idd
Idd =
Ta < 100 Idd = 0Ta > 100 Idd = 25{(1 +X6) 16 − 3(1 + [X3 ]6) 16 + 2}
X =
log
(
Ta
100
)
log 2
Poslední nekonstantní hodnotou ve výpočtu R-faktoru je efektivní faktor znehodnocení.
Vypočítá se dle následující rovnice:
Ieeff = Ie+ (95− Ie) · PplPpl
BurstR +Bpl
Ie je konstantní znehodnocení způsobené kodekem (viz dodatek A.2), Bpl je odolnost
kodeku vůči ztrátám (viz tabulka 4.2), Ppl je ztrátovost paketů v procentech a BurstR
vyjadřuje znehodnocení způsobené dávkou ztracených paketů. V případě nezávislých ztrát
paketů je rovno hodnotě 1.
Dodatek II doporučení G.113 popisuje faktor zvýhodnění jako ”zvýhodnění přístupu“
(Advantage of Access) a může nabývat hodnot 0 až 20.
Mezi variace R-faktoru lze zařadit R-faktor LQE (listening quality estimate), který je
využitelný při hodnocení kvality v případě, že uživatel pouze naslouchá. V tomto případě
nehraje roli zpoždění. Rovnice pro výpočet je následující [13]:
RLQE = Ro− Is− Ieeff +A
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Kapitola 5
Netflow
5.1 Úvod
Netflow je multiplatformní síťový protokol vyvinutý firmou Cisco Systems a je popsaný
v RFC 3954 (verze 9). Jeho cílem je monitorovat provoz na síti a umožnit zpracování těchto
dat. Pro monitorování (exportéry) je možné využít směrovačů podporujících netflow (tra-
diční architektura) nebo sondy (moderní architektura). Problémem tradiční architektury
je, že se spotřebovává výpočetní výkon směrovačů (z toho důvodu se využívá vzorkování)
a také cena těchto zařízení. Sonda je pasivní zařízení, které je možné umístit do libovol-
ného místa v síti a je pro síťovou komunikaci transparentní. Data z exportérů jsou posílána
na kolektory, kde jsou ukládána a zpracovávána (analýza, vizualizace). Netflow popisuje
síťovou komunikaci jako síťové toky. Tok je zde definován jako jednosměrný proud paketů
mezi zdrojovým a cílovým místem (definovanými IP adresou a portem). Je identifikován
následujícími vlastnostmi: [6]
• IP adresa zdroje
• IP adresa cíle
• port zdroje
• port cíle
• protokol
• ToS (Type of Service)
• číslo vstupního rozhraní (ifIndex)
Exportér si udržuje tabulku aktivních toků. Ty na základě určitých událostí (neaktivita
po určitou dobu, příliš dlouho žijící tok, dojde paket s příznakem FIN nebo RST, zaplněná
paměť pro toky) expirují a jsou poslány (až 30 v jednom exportním datagramu) na kolektor.
5.2 Verze netflow
V současné době existuje devět verzí netflow, z nichž se v praxi se nejvíce prosadily verze 5 a
9. Nástupcem verze 9 je protokol IPFIX (Internet Protocol Flow Information Export), který
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Obrázek 5.1: Informace zjistitelné pomocí netflow verze 5 [6]
je standardizován organizací IETF. Verze 5 má pouze omezené (a nerozšiřitelné) množství
informací, které může exportovat, viz obrázek 5.1.
Naproti tomu verze 9 (a IPFIX) je založena na systému šablon a umožňuje rozšíření.
 
  
                    
               
                 
               
          
      
               
              
                   
                    
                   
          
                  
                
 
Header NetFlow Version 9 Header: 32 bits
System Uptime
UNIX Seconds
Package Sequence
Source ID
Version 9 Count = 4 (FlowSets)
Data FlowSet: 32 bits
192.168.1.12
10.5.12.254
192.168.1.1
5009
5344365
192.168.1.27
10.5.12.23
192.168.1.1
748
388934
192.168.1.56
10.5.12.65
192.168.1.1
5
6534
FlowSet
ID = 256
Length =
64 bytes
Template FlowSet 16 bits
FlowSet ID = 0
Length = 28 bytes
Template ID = 256
Field Count = 5
IPv4_SRCADDR (0x0008)
Length = 4
IPv4_DSTADDR (0x000C)
Length = 4
IPv4_NEXT_HOP (0x000E)
PKTS_32 (0x0002)
Length = 4
Length = 4
BYTES_32 (0x0001)
Length = 4
First Template FlowSet
Template Record
First Record FlowSet
(Template ID 256)
First data Record
Second Data Record
Second Template Flow Set
Template Record
Template Record
Second Record FlowSet
(Template ID 257)
Data Record
Data Record
Data Record
Data Record
Obrázek 5.2: Příklad šablony netflow verze 9 [6]
5.3 Netlow a VoIP
Z informací získávaných technologií netflow (libovolné verze) je relevantní monitorování
kvality VoIP telefonie dle mých zjištění neproveditelné. Netflow neposkytuje informace ani
o jedné z faktorů ovlivňujících kvalitu popsaných v kapitole 4.1. Většinu z nich lze do netflow
sond doimplementovat, ale i tak zůstává měření některých veličin problematické. Hodnotu
kolísání zpoždění (jitteru) lze zjistit, ale jeho vliv na kvalitu (projevující se ztrátovostí
paketů, viz kapitola 4.1.4) již nikoliv. Další problém nastává u kodeků. Hlavička RTP paketu
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obsahuje informace o kodeku, ale jen v posledním úseku cesty. V případě, že hovor šel
například přes GSM síť, ale sondou byl zachycen jako RTP paket s kodekem G.711, může
být hodnocení v podobě R-faktoru nepřesné. Zjištění všech použitých kodeků by šlo řešit
analýzou signalizačního protokolu, ale ten z hlediska netflow patří do jiného toku a získaná
data by nešla využít při výpočtu R-faktoru. Z povahy technologie netflow je dále vyloučeno
zjišťování informací o ozvěně. Neméně velkým problémem je neschopnost měřit zpoždění.
Tato skutečnost je rozebrána dále.
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Kapitola 6
Návrh a implementace
6.1 Výběr sondy a kolektoru
Cílem praktické části bakalářské práce je vytvořit aplikaci pro průběžné monitorování kva-
lity VoIP komunikace, která zobrazuje celkovou kvalitu hovoru vyjádřenou hodnotami R-
faktoru a MOS. Z možností měření kvality VoIP popsaných v kapitole 5.3 vyplývá, že pro
relevantní měření kvality běžná netflow data nestačí. Je nutné provést úpravu netflow sondy
tak, aby bylo možné získávat netflow data, která informace o kvalitě VoIP obsahují nebo
využít již upravené sondy.
Jediná dostupná softwarová sonda s modifikací (v tomto případě pluginem) pro VoIP je
nProbe [16]. Tato sonda ale pro zasílání využívá nestandardních netflow šablon a rozšířené
kolektory (např. nfcapd) je nerozeznají, a i když je šířena pod licencí GPLv2, tak za stažení
je vyžadován poplatek. nProbe dále neměří následující veličiny nutné pro výpočet R-faktoru:
zpoždění a přenosovou rychlost kodeků, která je nutná pro určení znehodnocení způsobené
kodekem. Z těchto důvodů jsem se rozhodl pro úpravu sondy fprobe (viz dále), ale RTP
plugin sondy nProbe jsem analyzoval a získané informace využil při implementaci (viz
kapitola 6.3) .
Jako kolektor jsem vybral program NfSen (popsán dále), který má propracovaný systém
pluginů a poskytuje vhodné grafické rozhraní.
SIP RTP
SIP CALL ID RTP FIRST SSRC
SIP CALLING PARTY RTP FIRST TS
SIP CALLED PARTY RTP LAST SSRC
SIP RTP CODECS RTP LAST TS
SIP INVITE TIME RTP IN JITTER
SIP TRYING TIME RTP OUT JITTER
SIP RINGING TIME RTP IN PKT LOST
SIP OK TIME RTP OUT PKT LOST
SIP ACK TIME RTP OUT PAYLOAD TYPE
SIP RTP SRC PORT RTP IN MAX DELTA
SIP RTP DST PORT RTP OUT MAX DELTA
Tabulka 6.1: VoIP metriky zjistitelné pomocí sondy nProbe
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6.2 Použité programy
6.2.1 fprobe
Fprobe je softwarová netflow sonda šířená pod GPLv2 licencí. Sonda je napsaná v progra-
movacím jazyce C, je k dispozici pro POSIX operační systémy a pracuje jako konzolová
aplikace. Poslední verze fprobe 1.1 pochází z ledna roku 2005 a podporuje netflow do verze
7. Postup kompilace ze zdrojových souborů a instalace je popsán v souborech INSTALL a
README dostupných v archivu se zdrojovými kódy sondy.
6.2.2 NfSen
NfSen (Netflow Sensor) slouží jako webový frontend pro netflow nástroje NFDUMP tools.
Jeho možnosti jsou rozšiřitelné pomocí propracovaného systému pluginů. Program je napsán
v programovacích jazycích perl a PHP stejně jako pluginy. Ty se skládají ze dvou částí:
• backendová část
• frontendová část
Obrázek 6.1: Systém plunginů NfSenu
Základní informace o programu, postup instalace, závislosti a ovládání je k dispozici na
domovské stránce projektu na serveru sourceforge.net [14]. Systém pluginů, jejich tvorba a
instalace je popsána v článku Plugin Writers Guide odkazovaném z hlavní stránky [15].
6.3 Analýza RTP pluginu sondy nProbe
Cílem následující kapitoly je analýza RTP pluginu sondy nProbe s cílem zjistit, jakým
způsobem a z jakých údajů jsou získávány informace o kvalitě telefonie.
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RTP plugin pracuje s následující strukturou, do které si ukládá data a která je předávána
pluginu při každém novém příchozím paketu.
struct plugin_info {
u_int8_t payloadType;
u_int32_t src2dstInitialTimestamp, dst2srcInitialTimestamp;
u_int32_t src2dstPrevTimestamp, dst2srcPrevTimestamp;
u_int32_t src2dstTransit, dst2srcTransit;
double src2dstJitter, dst2srcJitter;
double src2dstMaxJitter, dst2srcMaxJitter;
u_int32_t src2dstInitialSeqNumber, dst2srcInitialSeqNumber;
u_int32_t src2dstLastSeqNumber, dst2srcLastSeqNumber;
struct timeval src2dstLastTs, dst2srcLastTs;
u_int32_t src2dstMaxDelta, dst2srcMaxDelta;
};
Následující popis nebude brát ohled na směr komunikace a prvky struktury budou
odkazovány bez prefixu (src2dst nebo dst2src).
Základem RTP pluginu je funkce rtpPlugin packet, která je volána po příchodu nového
paketu. Jejími parametry jsou zejména IP adresy a porty (a další informace o aktuálním
paketu), dále ukazatel na strukturu nesoucí informace o předchozí komunikaci na stejných
portech (FlowHashBucket), příznak, zda jde nový tok, ukazatel na data pluginu z předchozí
komunikace, ukazatel na strukturu obsahující hlavičku knihovny pcap a pole a jeho délku
obsahující payload daného paketu (RTP hlavička).
1. Pokud je délka payloadu (RTP paket) menší jak 12 (délka pevné části RTP hlavičky),
je funkce ukončena.
2. Test příznaku, který udává, zda jde o první paket toku. Pokud jde o nový tok, tak se
do pomocné proměnné payload type uloží hodnota udávající typ daného média z RTP
hlavičky (viz obr 3.3) a zjišťuje se, zda jde o RTP tok: protokol musí být nastaven na 17
(UDP), musí platit podmínka (payload[0] & 0xFF == 0x80) a proměnná payload type
musí mít hodnotu menší nebo rovnu 34 (značí H263 [18], dále následují nepřiřazené,
rezervované nebo dynamické typy). Pokud jde o RTP, je provedena alokace paměti
pro potřebné datové struktury a její vynulování.
3. Pokračování v případě, že nejde o první paket, nebo se potvrdil RTP tok a byla
úspěšně provedena alokace, v opačném případě je funkce ukončena.
4. Z RTP hlavičky se zkopírují do pomocných proměnných hodnoty timestamp a ssrc
a ze statického pole se na základě payload type zjistí clockrate. Hodnota proměnné
payloadType se zkopíruje do struktury popisující data pluginu.
5. Podle zdrojového portu uloženého ve struktuře FlowHashBucket a zdrojového portu
aktuálního paketu se určí směr komunikace.
6. Vypočte se čas přenosu paketu (proměnná transit) jako: |pcap ts − pcap ts prev −
(rtp ts−rtp ts prev)/clockrate|, kde pcap ts a pcap ts prev je čas získaný z knihovny
pcap u aktuálního a předcházejícího paketu, rtp ts a rtp ts prev je timestamp z hla-
vičky RTP aktuálního a předcházejícího paketu a clockrate je hodnota z bodu 4. Do
PrevTimestamp se uloží RTP timestamp a do LastTs se uloží timestamp z hlavičky
pcap knihovny.
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7. Pokud je InitialSeqNumber v nule (první paket), tak se do něj uloží hodnota ssrc a
do InitialTimestamp se uloží RTP timestamp. V opačném případě se ze znalosti času
z knihovny pcap aktuálního a předchozího paketu vypočítá rozdíl (jednotka ms*100)
a pokud je výsledek větší jak aktuální hodnota MaxDelta, tak je nahrazena novou.
8. Aktuální timestamp z hlavičky pcap knihovny se zkopíruje do LastTs. Do LastSeq-
Number se uloží hodnota ssrc.
9. Jitter je počítán podle specifikace RTP (RFC 3550). K aktuální hodnotě jitteru (Jit-
ter) se přičte hodnota: (transit−Jitter)/16, kde menšenec je hodnota z bodu 6. Pokud
je nově vypočtená hodnota jitteru větší, jak uložená MaxJitter, je provedeno nahra-
zení.
10. Počet ztracených paketů se vypočte jako: LastSeqNumber+1 − InitialSeqNumber −
pktSent, kde poslední hodnota je čítač zpracovaných paketů.
6.4 Úprava netflow sondy fprobe
Fprobe je softwarová netflow sonda a pro získávání informací o kvalitě IP telefonie bylo
nutné rozšířit její funkčnost. Úprava sondy spočívala v doimplementování částí, které tyto
informace shromažďují. Toho je dosaženo analýzou RTP paketů. Cílem bylo získat takové
metriky, aby bylo možné vypočítat hodnotu R-faktoru a zjištění jitteru:
• Zpoždění
• Ztrátovost paketů
• Kodek
• Jitter
Sonda považuje za VoIP komunikaci libovolný RTP tok, který obsahuje audio data a
ostatní toky zahazuje. Informace z RTCP protokolu nejsou využívány, protože z hlediska
netflow patří do jiného toku a nešlo by je využít při výpočtu hodnoty R-faktoru.
Úprava sondy byla provedena na třech místech. V místě, kde je zpracováván paket po
zachycení knihovnou pcap (funkce pcap callback), v místě, kde se k jednotlivým paketům
přiřazují toky (funkce find) a v místě exportu (funkce fill). Sonda fprobe končí svoji práci
s paketem po rozeznání transportní vrstvy a uložení informací z ní. V tomto místě bylo
nutné provést detekci RTP paketů a do nové struktury popisující VoIP uložit typ payloadu,
sekvenční číslo, RTP timestamp, čas zachycení paketu a spočítat velikost dat nesených RTP
protokolem (viz dále). Detekce RTP toku probíhá následovně: protokol transportní vrstvy
musí být UDP, délka payloadu UDP paketu minimálně 12 B a první byte payloadu musí
být roven hodnotě 0x80 (v poli udávajícím verzi RTP paketu musí být hodnota 2, ostatní
pole mají hodnotu nula – viz kapitola 3.5.1).
Druhá část zpracovává jednotlivé parametry týkající se kvality. Pro měření ztrátovosti
je využito sekvenčních čísel RTP protokolu, ze kterých lze zjistit počet odeslaných paketů a
měření zpracovaných paketů sondou. Rozdíl odeslaných a zpracovaných paketů udává počet
ztrát. Jitter je počítán podle postupu popsaného v kapitole 4.1.4 jako RFC jitter [19]. Je
využito po sobě jdoucích časů zachycení paketu. Kodek je určen položkou PT (payload
type) v RTP protokolu. Pro přesnou identifikaci kodeku je nutné spočítat jeho přenosovou
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rychlost, protože některé kodeky umožňují zvolit rychlost přenosu a tím ovlivnit kvalitu.
Od celkové délky paketu (v bytech), která je zjistitelná z hlavičky knihovny pcap, se ode-
čte offset udávající začátek IP části, dále offset udávající začátek UDP části a nakonec
velikost UDP a RTP hlaviček. Získaná hodnota se vydělí velikostí dat nesených RTP pro-
tokolem v milisekundách (hodnota získaná odečtením dvou po sobě jdoucích hodnot RTP
timestamp, vydělením vzorkovací frekvencí daného kodeku a převedením na milisekundy)
a převede z bytů na bity. Výsledek je v jednotkách Kb/s. Z typu kodeku a jeho přenosové
rychlosti lze zjistit Equipment Impairment Factor (Ie) a Packet Loss Robustness Factor
(Bpl), které jsou k dispozici v doporučení ITU-T G.113 a jsou vstupem pro výpočet hod-
noty R-faktoru. U kodeků, kde informace o hodnotě Ie k dispozici není, se R-faktor nepočítá
(například kodek číslo 13 – comfort noise) a v případě, že není k dispozici hodnota Bpl, je
brána jako nulová.
Třetí část upravuje exportní část sondy. Z důvodu využití netflow verze 5, u které má
exportní paket neměnný formát, bylo nutné přepsat některé z jeho standardních veličin
(viz obrázek 6.2). Takto upravená data již nejsou použitelná jako běžné netflow záznamy a
naopak z běžných netflow dat nelze zjišťovat informace o kvalitě. V této části je také volána
funkce na výpočet hodnoty R-faktoru, která je výsledkem postupu popsaném v kapitole
4.2.3.
Problémem se ukázala plánovaná implementace zpoždění. RFC 2679 (A One-way Delay
Metric for IPPM1)[1] navrhuje následující postup měření jednosměrného zpoždění:
1. Na straně odesílatele umístit do paketu časové razítko
2. Po příchodu paketu co nejdříve sejmout další časové razítko
3. Za předpokladu synchronizovaných hodin u zdroje a cíle je možné tyto dvě naměřené
hodnoty odečíst a získat zpoždění
Technologie netflow ale nabízí pouze čas začátku a konce toku (oba časy jsou získány
až na straně příjemce). IP paket, který nese UDP a RTP protokoly, také neobsahuje žádný
časový údaj, kdy byl paket vyslán a který by mohl být srovnán s časem příchodu paketu.
Vhodné časové razítko obsahuje paket protokolu RTCP (konkrétně zpráva Sender report
[18]), ale ten, jak již bylo zmíněno, patří do jiného netflow toku. Monitorování kvality pouze
pomocí RTCP protokolu také není možné, protože by bylo nutné kombinovat více druhů
zpráv (Sender report, Receiver report) a ty patří do jiných toků. Z těchto důvodů není
možné měřit zpoždění a jeho vliv na kvalitu. Výpočet R-faktoru je tedy zatížen chybou,
která se ale neprojeví při zpoždění nižším jak 100 ms (viz kapitola 4.2.3).
6.5 VoIP plugin do kolektoru NfSen
VoIP plugin do NfSenu spolupracuje s upravenou sondou fprobe a přehledně zobrazuje
získaná data. Skládá se z backendové části, kde jsou zpracovávána netflow data voláním
programu nfdump a zapisována do souboru, ze kterého jsou následně čtena frontednovou
částí a zobrazována. Součástí frontendové části je přepočet hodnoty R-faktoru na MOS (dle
vzorce z kapitoly 4.2.2). Plugin podporuje pouze průběžné monitorování ve spojení s live
profilem. Implementace funkcionality pro analýzu předem připravených netflow dat může
být předmětem budoucího rozšíření, ale i tato data musí pro správnou funkčnost pocházet
1IP Performance Metrics
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From/To
Application
Routing
and
peering
Usage
Time
Port
utilization
QoS
• Packet count 
• Byte count   R-faktor
• Start sysUpTime
• End sysUpTime
• Input ifIndex      jitter
• Output ifIndex   ztrátovost
• Source IP address
• Destination IP address
• Source TCP/UDP port
• Destination TCP/UDP port
• Next hop address
• Source AS number
• Dest. AS number
• Source prefix mask
• Dest. prefix mask
• Type of Service  payload
                             type• TCP flags
• Protocol
rychlost
kodeku
Obrázek 6.2: Netflow v5 upravené pro potřeby přenosu VoIP metrik
z upravené fprobe sondy.
Grafické rozhraní pluginu je vidět na obrázku 6.3. Hovor je identifikován zdrojovou a cílovou
IP adresou spolu s časem jeho začátku. Následuje délka hovoru, informace o kvalitě přenosu,
typu použitého kodeku a výsledné kvality vyjádřené pomocí R-faktoru a hodnoty MOS.
Telefonní číslo není uvedeno, protože z RTP protokolu nelze zjistit.
Obrázek 6.3: VoIP plugin do kolektoru NfSen
28
Kapitola 7
Testování
7.1 Testovací prostředí
Testování probíhalo v prostředí operačního systému Linux (distribuce Kubuntu) provozova-
ného pomocí virtualizačního nástroje VirtualBox. Jako softwarový telefon byl použit Xten
Softphone od společnosti CounterPath. Telefonní hovory byly zachytávány upravenou son-
dou fprobe a odtud výsledky posílány na kolektor NfSen. Současně s tím bylo prováděno
zachytávání programem Wireshark a programem VQManager (viz dále). Během testování
bylo voláno na běžná telefonní čísla nebo na speciální linky (např. SIP testovací číslo spo-
lečnosti CESNET).
7.2 Testování rychlosti upravené sondy
Cílem tohoto srovnání bylo zjistit, jak implementace VoIP rozšíření ovlivnila rychlost zpra-
covávání paketů. Bylo prováděno pomocí programu tcpreplay, který je součástí repositářů
linuxových distribucí. Tato aplikace umožňuje přeposlat pakety uložené ve formátu pcap
a nastavit rychlost posílání paketů. Pro účely tohoto testu bylo jak do originální, tak do
upravené sondy doimplementováno počítadlo zvyšující se s každým přijatým RTP paketem
a také podmínka, aby se po přijetí celého souboru program ukončil. Pomocí programu
tcpreplay s nastavenou volbou –topspeed pro posílání maximální rychlostí byl přehrán
uložený soubor obsahující 16993 RTP paketů z několika hovorů (maximální rychlost posílání
paketů činila přibližně 2400 paketů za sekundu). Virtualizačnímu nástroji byla nastavena
priorita reálný čas, aby se zamezilo ovlivnění od hostitele.
průměr [s] max min směrodatná odchylka
fprobe originální 7,92 8,52 7,52 0,34
fprobe s VoIP 8,57 9,33 8,05 0,54
Tabulka 7.1: Výsledek testu porovnávajícího rychlost originální a upravené sondy
Čas zpracování byl měřen příkazem time. Naměřené výsledky z deseti opakování uka-
zuje tabulka 7.1. Obě sondy úspěšně zpracovaly veškeré odeslané pakety. Výsledky měření
ukázaly, že doimplementování měření VoIP kvality zpomalilo sondu přibližně o 8 %.
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7.3 Srovnání s komerčním produktem
Pro srovnání výsledků jsem využil komerční řešení pro analýzu kvality telefonní hovorů
VQManager od společnosti ManageEngine. Program je dostupný na webových stránkách
společnosti pro operační systémy Windows a Linux jako 30-ti denní testovací verze. Program
dokáže monitorovat následující metriky:
• Zpoždění
• Jitter
• Ztrátovost paketů
• R-faktor
• MOS
Data získává analýzou RTP paketů, ale také pomocí kontrolního protokolu RTCP a
díky tomu je možné měření zpoždění.
Obrázek 7.1: Část webového rozhraní programu VQManager
Další výhodou je, že RTP toky jsou k sobě přiřazeny a tvoří jediný hovor. Program také
monitoruje protokol SIP a může například zjistit telefonní čísla nebo kodeky použité během
cesty paketů.
7.4 Analýza získaných výsledků
Aplikace typu VQManager jsou pro zjišťování kvality VoIP hovorů vhodnější, než monito-
rování pomocí technologie netflow. Naměřené výsledky obou přístupů jsou velice podobné,
nicméně je to dáno tím, že bylo pracováno s dobrou kvalitou sítě a do výsledků nevstoupilo
zpoždění. V takovém případě by hodnoty R-faktoru a MOS naměřené netflow sondou uka-
zovaly výrazně vyšší kvalitu, než by odpovídala skutečnosti. Teoretická závislost R-faktoru
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na zpoždění je ukázána na obrázku 7.2. Rozdílné výsledky R-faktoru v případě použití ko-
deku GSM jsou způsobeny chybou aplikace VQManager, která nesprávně určí přenosovou
rychlost kodeku a použije jiný faktor znehodnocení.
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Obrázek 7.2: Závislost R-faktoru na zpoždění
Po stánce funkčnosti je netflow také pozadu, protože nezobrazuje telefonní čísla a pro
každý hovor jsou zobrazeny 2 toky. Naměřené výsledky jsou k dispozici v příloze B.
31
Kapitola 8
Závěr
Po seznámení se s faktory ovlivňujícími kvalitu VoIP hovorů a jejich měřením pomocí
technologie netflow bylo zjištěno, že netflow data (libovolné verze) jsou pro měření kvality
IP telefonie nedostatečná. Neposkytují žádné informace o základních veličinách ovlivňujících
kvalitu – ztrátovost, zpoždění ani použitý kodek. Z tohoto důvodu bylo přistoupeno k úpravě
netflow sondy fprobe a jejímu rozšíření o měření potřebných veličin. Pro prezentaci zíkaných
dat byl vytvořen plugin do kolektoru NfSen. Cílem bylo získat takové metriky, aby bylo
možné vypočítat celkové hodnocení kvality hovorů v podobě R-faktoru a hodnoty MOS.
Vzhledem k povaze technologie netflow (technologie síťových toků) je ale monitorování
některých veličin problematické a některých úplně nemožné. Příkladem může být nemož-
nost měřit zpoždění. Tyto nedostatky a omezení jsou v práci prezentovány. Jako budoucí
rozšíření by bylo možné pokračovat v dalších úpravách sondy s cílem spojení více toků
(např. zpracováním informací z kontrolního protokolu RTCP a použitého signalizačního
protokolu) v jeden hovor. Tato úprava by eliminovala velkou část současných omezení, ale
již by se pravděpodobně nedalo mluvit o technologii netflow.
Aplikace měřící kvalitu se z těchto důvodů potýká s mnohými omezeními. Při srovnání
s komerčním analyzátorem kvality neuspěla jak po stránce měření kvality, tak z hlediska
uživatelského komfortu (nejsou zobrazena telefonní čísla a pro hovor jsou nutné 2 záznamy).
Výsledky hodnocení kvality jsou sice podobné, ale to je způsobeno faktem, že většina testo-
vacích hovorů byla uskutečněna s linkami dobré kvality a do výsledků nevstoupilo zpoždění.
IP telefonie se i vzhledem k problémům s ní spojených jeví jako velice perspektivní a
význam monitorování kvality bude s jejím rozšiřováním dále vzrůstat. Technologie netflow
je ale bez větších zásahů jak do zjišťovaných veličin, tak do softwarového vybavení (sondy
i kolektoru) pro tuto činnost nevhodná.
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Dodatek A
Tabulkové hodnoty pro výpočet
R-faktoru
A.1 Výchozí hodnoty pro R-faktor dle ITU-T G.107
 
       
          
       
   
        
           
          
                  
                   
               
  
   
                 
                 
               
              
           
Parameter Abbr. Unit Default value 
Permitted 
range  
Send Loudness Rating SLR dB  +8 0 ... +18   
Receive Loudness Rating RLR dB  +2 
−5 ... +14   
Sidetone Masking Rating STMR dB  15 10 ... 20  
 
Listener Sidetone Rating LSTR dB  18 13 ... 23   
D-Value of Telephone, Send Side Ds –  3 –3 ... +3   
D-Value of Telephone Receive Side Dr –  3 
−3 ... +3   
Talker Echo Loudness Rating TELR dB  65 5 ... 65  
Weighted Echo Path Loss WEPL dB  110 5 ... 110  
Mean one-way Delay of the Echo Path T ms  0 0 ... 500  
Round-Trip Delay in a 4-wire Loop Tr ms  0 0 ... 1000  
Absolute Delay in echo-free Connections Ta ms  0 0 ... 500  
Number of Quantization Distortion Units qdu –  1 1 ... 14  
Equipment Impairment Factor Ie –  0 0 ... 40  
Packet-loss Robustness Factor Bpl –  1 1 ... 40   
Random Packet-loss Probability  Ppl %  0 0 ... 20   
Burst Ratio BurstR –  1 1 … 2   
Circuit Noise referred to 0 dBr-point Nc dBm0p 
−70 −80 ... −40  
Noise Floor at the Receive Side Nfor dBmp 
−64 –   
Room Noise at the Send Side Ps dB(A)  35 35 ... 85  
Room Noise at the Receive Side Pr dB(A)  35 35 ... 85  
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A.2 Vliv kodeků na R-faktor dle ITU-T G.113
 
       
  
 
         
     
           
            
                 
  
              
            
         
          
   
Codec type Reference Operating rate [kbit/s] 
Ie 
value 
PCM  G.711 64 0 
ADPCM G.726, G.727 40 2 
 G.721, G.726, G.727 32 7 
 G.726, G.727 24 25 
 G.726, G.727 16 50 
LD-CELP G.728 16 7 
  12.8 20 
CS-ACELP G.729 8 10 
 G.729-A + VAD 8 11 
VSELP IS-54 8 20 
ACELP IS-641 7.4 10 
QCELP IS-96a 8 21 
RCELP IS-127 8 6 
VSELP Japanese PDC 6.7 24 
RPE-LTP GSM 06.10, full-rate 13 20 
VSELP GSM 06.20, half-rate 5.6 23 
ACELP GSM 06.60, 
enhanced full rate 
12.2 5 
ACELP G.723.1 5.3 19 
MP-MLQ G.723.1 6.3 15 
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Dodatek B
Naměřené výsledky při testování
Zdrojova IP    Cilova IP     Zacatek hovoru       Delka hovoru[s] Jitter[ms] Ztratovost[%] Kodek [kb/s] Kodek  R-faktor   MOS   
   62.168.42.145        10.0.2.15  9.05.2010 13:21:36 12 7 0 13 GSM 73 3.73
       10.0.2.15    62.168.42.145  9.05.2010 13:21:36 12 2.2 0 13 GSM 73 3.73
VQManager 12 2.1 0 N/A GSM 67,00 3,50
   62.168.42.145        10.0.2.15  9.05.2010 13:27:39 26 5.5 0 64 PCMA (G.711) 93 4.41
       10.0.2.15    62.168.42.145  9.05.2010 13:27:39 26 3.4 0 64 PCMA (G.711) 93 4.41
VQManager 26 3.1 0 64 PCMA 93,00 4,40
   62.168.42.145        10.0.2.15  9.05.2010 13:28:31 26 3.2 0 64 PCMU (G.711) 93 4.41
       10.0.2.15    62.168.42.145  9.05.2010 13:28:31 26 3.6 0 64 PCMU (G.711) 93 4.41
VQManager 26 3,0 12 64 PCMU 60,00 2,90
   62.168.42.145        10.0.2.15  9.05.2010 13:29:42 30 4.6 0 64 PCMU (G.711) 93 4.41
       10.0.2.15    62.168.42.145  9.05.2010 13:29:42 30 2.5 0 64 PCMU (G.711) 93 4.41
VQManager 30 6,0 0 64 PCMU 93,00 4,40
   62.168.42.145        10.0.2.15  9.05.2010 14:09:46 25 3.6 0 13 GSM 73 3.73
       10.0.2.15    62.168.42.145  9.05.2010 14:09:46 25 4.6 3 13 GSM 55 2.84
VQManager 26 4,0 0 N/A GSM 67,00 3,50
62.168.42.145        10.0.2.15  11.05.2010 20:14:21 70 5.1 0 64 PCMA (G.711) 93 4.41
       10.0.2.15    62.168.42.145  11.05.2010 20:14:21 70 3.1 0 64 PCMA (G.711) 93 4.41
VQManager 70 3.1 0 64 PCMA 93,00 4,40
62.168.42.145        10.0.2.15  11.05.2010 22:34:34 81 5,2 0 13 GSM 73 3.73
       10.0.2.15    62.168.42.145  11.05.2010 22:34:34 81 2,5 0 13 GSM 73 3.73
VQManager 81 2,4 0 N/A GSM 67,00 3,50
   62.168.42.145        10.0.2.15  11.05.2010 22:45:13 41 4,5 0 64 PCMU (G.711) 93 4.41
       10.0.2.15    62.168.42.145  11.05.2010 22:45:13 41 3,9 0 64 PCMU (G.711) 93 4.41
VQManager 41 4,0 0 64 PCMU 93,00 4,40
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Dodatek C
Obsah CD
• Zdrojové kódy upravené sondy fprobe
• Zdrojové kódy backendové a frontendové části pluginu do programu NfSen
• Zdrojový kód textové části práce pro typografický systém LATEX
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